Zatacznik nr 4

WYMAGANIA SPRZETOWE:

Stacja robocza

1. Do obstugi systemu monitoringu wizyjnego planuje sie dedykowanych stacji roboczych
wysokiej wydajnosci, umozliwiajacych jednoczesne wyswietlanie kilkudziesieciu obrazéw z
kamer wysokiej rozdzielczosci.

2. Stacja robocza umozliwia jednoczesne podtaczenie do 3 monitoréw wysokiej rozdzielczosci.

3. Stacja jest wyposazona w wydajng karte graficzng NVIDIA T400 z wbudowang pamiecig 4GB,
wspierajgca dekodowanie sprzetowe (GPU) obrazu z kamer wyswietlanych w oprogramowaniu
klienckim systemu monitoringu wizyjnego.

4. Stacja jest wyposazona w fabrycznie instalowany system operacyjny Windows 11 Professional
64-bit

5. Stacja robocza jest wyposazona w wydajny zasilacz o skutecznosci co najmniej 90% i o mocy co
najmniej 525 W.

6. Stacja robocza jest objeta co najmniej 5-letnig gwarancja

7. Podstawowe parametry techniczne stacji roboczej zestawiono w ponizszej tabeli:

Parametr Wymagania minimalne
Fankela Stacja robocza aplikacji Iflie.nckiej systemu monitoringu
wizyjnego

Oprogramowanie klienckie systemu zarzadzania wideo,
zgodne z wymaganiami dla VMS
Intel Core i7-12700 (2,1 GHz, 65 W, pamieé

Oprogramowanie

Procesor podreczna 25 MB, predkos¢ pamieci 2933 MT/s,
12-rdzeniowy procesor)
Karta graficzna NVIDIA T400 4 GB
Paniad 16 GB pamieci RAM (2 x 8 GB) DDR5 4800 UDIMM
NECC
Dysk twardy SSD 256 GB
System operacyjny Microsoft Windows 11 Professional 64bit




Stacja serwerowa DIP IP all-in-one 4000

Wymagania projektowe

Stacja serwerowa

8. Do obstugi systemu rejestracji projektuje sie kompleksowe, w petni funkcjonalne rozwiagzanie
do zapisu i zarzadzania sygnatem wizyjnym przeznaczone na maks. 32 kanatow

9. Urzadzenie sieciowe do zapisu obrazu powinno byé dostarczone z fabrycznie zainstalowanymi
dyskami o facznej pojemnosci do 36TB (2x18TB)

10. Oprogramowanie zainstalowane na jednostce rejestrujgcej powinno pracowac w $rodowisku
co najmniej Microsoft Windows Server loT 2022 lub nowsze;j.

11. Stacja serwerowa powinna umozliwia¢ podtaczenie do 5 stacji klienckich/roboczych

12. Stacja serwerowa powinna umozliwia¢ podfaczenie do 5 klawiatur CCTV

13. Serwer powinien by¢ wyposazona w wydajny zasilacz o mocy co najmniej 250W.

14. Serwer powinien by¢ objety co najmniej 5-letnig gwarancja producenta.

15. Podstawowe parametry techniczne serwera zestawiono w ponizszej tabeli:

Parametr Wymagania minimalne
Stacja serwerowa do rejestracji i zarzadzania obrazem

Funkcja o -
wizyjnym oraz catoscia systemy
Oprogramowanie Oprogramowanie serwerowe
Procesor Intel® Core™ i3-10100E
Karta graficzna Intel® UHD Graphics 630
Pamieé 8 GB SO-DIMM

7200 RPM SATA 3,5”
DIP-44241G-2HD: 2 x HDD (4 TB)

Dysk twardy do nagran DIP-4428IG-2HD: 2 x HDD (8 TB)
DIP-44211G-2HD: 2 x HDD (18 TB)
DIP-44201G-00N: brak (opcjonalnie HDD 4 TB/8 TB/18 TB)

Zasilacz 350W
Obudowa Minitower z 2 wnekami
System operacyjny Microsoft Windows Server loT 2022
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Wymagania projektowe

System zarzadzania wideo (VMS)

10.

11.

12.

System rejestracji

System zarzgdzajgcy umozliwia obstuge kamer i enkoderéw, realizujgcych funkcje rejestracji
bezposrednio przez urzadzenie koricowe, w celu bezposredniej rejestracji strumienia wideo z
kamery na przestrzeni dyskowej iSCSI.

a. System zarzadzajacy nie jest odpowiedzialny w takim przypadku za przetwarzanie
strumienia czy rejestrowanych danych

System zarzadzania umozliwia jednoczesne zarzgdzanie wieloma urzadzeniami rejestrujgcymi.

Przestrzenie dyskowe oraz opcje zapisu w razie usterki moga by¢ konfigurowane z poziomu
konfiguratora oprogramowania zarzgdzajgcego.

System zarzadzajgcy umozliwia rejestracje kamer zgodnych z ONVIF Profile S za
posrednictwem rejestratora serwerowego, zapisujgcego nagrania na przestrzeni dyskowej
iSCSI.

System umozliwia zarzadzanie wszystkimi dostepnymi macierzami dyskowymi w konfiguracji
pojedynczej puli lub wielu dostepnych puli zapisu.

Przestrzen dyskowa, w obrebie dostepnej puli zapisu, bedzie przypisywana w sposéb
dynamiczny podtaczonym kamerom, enkoderom, czy rejestratorom. Nie zachodzi przy tym
potrzeba statego przypisania kamer czy enkoderéw do wybranej i okreslonej macierzy
dyskowej. Dzigki temu zagwarantowane jest optymalne wykorzystanie dostepnej przestrzeni,
jak rowniez réwnomierne obcigzenie sieci i urzadzen.

Transfer danych z enkoderow, kamer i rejestratorow jest kontrolowana w oparciu o dostepna
przepustowos¢ facza sieciowego oraz wydajnosé danej macierzy dyskowe;.

W razie trwatej usterki kamery, zapisane nagrania moga by¢ przypisane ponownie do
podtgczonego, nowego urzgdzenia.

W przypadku nagrywania alarmowego, buforowanie fragmentu nagrari przed wystapieniem
alarmu moze odbywac¢ sie w kamerze IP, wyposazonej w pamie¢ podreczng, a fragment ten
zostanie zapisany na macierzy dyskowej jedynie po wystapieniu alarmu, aby ograniczy¢
obcigzenie sieci.

Mozliwe jest skonfigurowanie do 7 rodzajéw rejestracji przed wystgpieniem alarmu dla kazdej
kamery IP, w zaleznosci od réznych zdarzen lub zdarzen ztozonych.

System rejestracji obstuguje urzadzenia, umozliwiajgce bezposrednig rejestracje, z
wykorzystaniem protokotu iSCSI.

Kamery, wykorzystujace funkcje samodzielnej rejestracji na przestrzeni dyskowej, sa w stanie
samodzielnie rejestrowac nagrania na macierzy, bez posrednictwa serwera czy dodatkowego
rejestratora.
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13.

14.

15.

Kamery wykorzystujag mechanizm lokalnego buforowania, umozliwiajacy redukcje wptywu
krétkotrwatych przerw w transmisji sieciowej i rejestracje bez utraty fragmentéw nagran.

System zarzadzania wideo umozliwia petng obstuge kodowania h.264 oraz h.265.

System zarzgdzania wideo umozliwia konfiguracje alarmu, gdy dojdzie do recznego usuniecia
zarejestrowanych nagran wideo.

Skalowalnos¢

Komponenty programowe systemu zarzadzania wideo mogg by¢ uruchomione zaréwno na
pojedynczym komputerze, jak i na osobnych maszynach i serwerach, dla spetnienia wymagan
w przypadku duzych systemow.

Pojedynczy serwer VMS umozliwia obstuge do 42 kamer/enkoderéw.

Niezawodnos¢ i odporno$é na awarie

System zarzadzania wideo powinien wspiera¢ funkcje automatycznego buforowania lokalnie
w razie usterki pofgczenia sieciowego

a. Nagrania sa buforowane w pamieci (karcie SD) kamery IP w razie braku komunikacji
sieciowej. System zarzadzania umozliwia alarmowanie, gdy koriczy sie dostepna
przestrzen rejestracji lub nagrania sa usuwane z racji niewystarczajacej przestrzeni
dyskowej. Po przywrdceniu komunikacji sieciowej, kamera automatycznie uzupetnia
nagrania na macierzy dyskowej. Proces ten powinien odbywac sie automatycznie i nie
wymaga udziatu uzytkownika

System zarzadzania wideo powinien gwarantowa¢, ze nagrania nie zostang w zaden sposéb
naruszone w przypadku usterki serwera.

System zarzadzania powinien umozliwia¢ dalszg prace, w tym podglad na zywo, odtwarzanie i
eksportowanie nagran, rowniez w przypadku wytgczenia lub usterki serwera zarzadzajacego.

Aplikacja kliencka wskazuje status potaczenia z serwerem zarzadzajgcym.

a. Aplikacja kliencka powinna pracowac dalej réwniez, gdy serwer zarzadzajacy jest
niedostepny

b. Informowanie o statusie potaczenia powinno obejmowac stan potgczony, roztgczony,
czy brak synchronizacji konfiguracji aplikacji klienckiej wzgledem serwera
zarzadzajacego

c. Status pofgczenia z serwerem zarzgdzajagcym powinien by¢ wskazany przy ikonie na
liscie urzadzen
System powinien by¢ zaprojektowany w taki sposdb, aby zmiany konfiguracji dowolnej czesci

systemu nie zaburzaty obstugi, zanim operator nie zdecyduje sie na aktualizacje i odSwiezenie
konfiguracji stacji robocze;.

System zarzadzania wideo powinien cechowac sie wysokim stopniem odpornosci na awarie.
Nawet w przypadku jednoczesnej usterki serwerdw zarzadzajacych oraz macierzy dyskowych,
operatorzy powinni wcigz mie¢ mozliwos¢ podgladu obrazu z kamer i sterowania nimi, jak
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rowniez odtwarzania nagran z karty pamieci w kamerze lub innej formy rejestracji w razie
awarii.

a. Niedostepno$¢ serwera zarzgdzajgcego nie moze wptywaé na stan rejestracji obrazu z
kamer.

b. Po ponownym uruchomieniu/podtaczeniu brakujgcych komponentéw systemu, nie
jest wymagane zadne dziatanie uzytkownika czy administratora w celu powrotu do
normalnego trybu pracy systemu.

Operator powinien mie¢ mozliwos¢ uruchomienia aplikacji klienckiej nawet, gdy serwer
zarzadzajgcy jest niedostepny.

System zarzgdzania wideo powinien gwarantowac, ze alarmy zostang zapamietane réwniez po
poprawnym, ponownym uruchomieniu serwera zarzgdzajgcego.

Oprogramowanie klienckie

Stacje robocze systemu zarzadzania wideo umozliwiaja podtaczenie do 4 monitoréw, a kazdy

z monitoréw moze by¢ niezaleznie skonfigurowany do wyswietlania obrazu z kamer na iywo,

odtwarzania nagran, map lokalizacji lub zdarzen alarmowych.

Aplikacja kliencka systemu zarzadzania wideo udostepnia interfejs uzytkownika do

monitorowania i obstugi systemu. Aplikacja kliencka umozliwia podglad na zywo, przegladanie

i pobieranie nagran oraz obstuge alarmow.

Uzytkownik ma mozliwo$¢ przeszukiwania drzewa logicznego w poszukiwaniu nazw

elementdéw systemu (na przyktad kamery).

System zarzgdzania wideo oferuje kazdemu z uzytkownikéw niezalezng liste zaktadek

a. Listazaktadek umozliwia zapisanie zakresu czasowego lub okreslonego punktu w czasie dla
poZniejszej analizy i eksportu

b. Zaktadki powinny by¢ dostepne zaréwno w trybie na zywo, jak i w trybie odtwarzania.

System zarzgdzania wideo oferuje kazdemu z uzytkownikéw niezalezng liste ulubionych

a. Drzewo ulubionych powinno umoizliwia¢ skonfigurowanie map, folderéw i urzadzen oraz
petnych widokéw (uktad okien wideo z przypisanymi kamerami) przez kaizdego
uzytkownika w strukturze zdefiniowanej przez uzytkownika

b. Drzewo ulubionych uzytkownika powinno by¢ dostepne niezaleznie od komputera, na
ktérym loguje sie on do systemu

c. Moiliwe jest dostosowanie réznych widokéw dla kazdego okienka obrazu za pomoca
funkgji
e-PTZ i zapisanie tak stworzonych widokéw jako ulubiony

d. Podczas wybierania ulubionych na ekranie wyswietla sie spersonalizowany podglad na
zywo tej samej kamery (kamer).

System zarzadzania wideo powinien zawiera¢ okno, ktére wyswietla zbiér okienek z

podgladem. Uktad musi zapewnia¢ optymalizacje zaréwno dla monitoréw standardowych

(4:3), jak i panoramicznych (16:9).

a. W przypadku standardowych monitoréw liczba okienek z podgladem na okno bedzie sie
zmienia¢ w zakresie od 1 (pojedynczego wideo w petnym oknie) do 25, utozonych w siatke
5x5. Dostepny musi by¢ suwak pozwalajgcy na zmiane rozmiaru siatki w zakresie 1x1, 2x2,
3x3, 4x4 i 5x5.

b. W przypadku monitoréw szerokoekranowych liczba okienek z podglagdem na okno moze
sie zmieniaé w zakresie od 1 do 30, utozonych w siatke 1x1, 3x2, 4x3, 5x4 i 6x5.

c. Liczba okienek z podgladem, dostepnych dla operatora, moze byé ograniczona w
zaleznosci od konfiguracji danej grupy uzytkownikéw.

d. System zarzadzania wideo powinien umozliwia¢ powiekszanie lub zmniejszanie paneli
obrazu w obrebie siatki. Przyktadowo, w siatce 5x5 pojedynczy panel obrazu mozna
powigkszy¢, aby wykorzysta¢ cztery okienka podstawowe siatki, tworzgc wieksze okno
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podgladu. Pozwala to operatorowi oglada¢ wideo w dowolnym wzorze utworzonym w
strukturze siatki.

i.  Operator nie jest ograniczony jedynie do wstepnie skonfigurowanych ukfadow, ale
powinien mieé réwniez mozliwos¢ zmiany rozmiaru okna podgladu, klikajac i
przeciggajac krawedz okienka obrazu, aby przeciggna¢ granice w poziomie lub w
pionie lub klikajac rég okienka obrazu, aby przeciagna¢ rég okienka po przekatnej,
do zadanego rozmiaru.

e. Aplikacja kliencka powinna umozliwia¢ wybranie i podswietlenie danego okienka
podgladu.

i. Jedno z okienek podgladu aplikacji klienckiej powinno pozostawac wybrane i
podswietlone

ii. Wybrane i podswietlone okienko podgladu jest zawsze uzywane dla polecen
sterujacych, np. natychmiastowego sterowania PTZ, sterowania odtwarzaniem
nagran oraz odtwarzania dzwieku

7. System zarzadzania wideo powinien obstugiwaé Zrédta diwieku dla podigczonych kamer IP
oraz enkoderdw. Powinno by¢ mozliwe przypisanie zrodet audio do kamer.

a. Aplikacja kliencka powinna umozliwia¢ wtaczenie/wytaczenie odtwarzania dzwieku dla
kazdej kamery.

b. System zarzadzania wideo powinien wspiera¢ dwa rézne tryby audio — jednozrédtowe oraz
wieloZrédiowe

i. W trybie jednoirédtowym odtwarzany jest jedynie diwiek dla Zrddta,
przypisanego do kamery w aktualnie wybranym okienku podgladu

ii. W trybie wieloZzrodtowym odtwarzany jest dZwiek dla wszystkich Zrédet audio
kamer, wyswietlanych w aplikacji klienckiej

8. Aplikacja kliencka systemu zarzadzania wideo umozliwia korygowanie odksztatcen i tworzenie
widokéw panoramicznych dla kamer 360°, zaréwno przy podgladzie na zywo, jak i w trakcie
odtwarzania nagran.

a. Aplikacja kliencka powinna umozliwiaé wysterowanie kamer 360° rdznych
producentéw z wykorzystaniem protokotu ONVIF

9. Aplikacja kliencka systemu zarzadzania wideo umozliwia wyswietlanie okreslonych,
prekonfigurowanych scen (e-PTZ) dla kamer 360° lub 180°, w zaleznosci od danego scenariusza
alarmowego.

10. Aplikacja kliencka umozliwia opcjonalnie wyswietlenie informacji z funkgji inteligentnej analizy
obrazu w kamerze, takich jak obszary detekcji ruchu, maski obiektu oraz trajektorie, zaréwno
przy podgladzie na zywo, jak i w trakcie odtwarzania nagran.

11. System zarzadzania wideo bedzie w sposéb graficzny wskazywat stany urzadzen przy ich
ikonach na liscie lub na mapie.

a. W przypadku kamer, wyswietlane beda informacje o nastepujacych stanach: utrata
sygnatu wideo, utrata potaczenia sieciowego, rejestrowanie nagran, zaktdcenia obrazu
wideo, przeswietlenie obrazu, obraz zbyt ciemny, brak kalibracji obrazu oraz sygnat audio
przypisany dla strumienia wideo

b. Dla przekaznikdw oraz wejs¢ stykowych, wskazywany jest stan otwarcia lub zamkniecia.

12. Aplikacja kliencka umozliwia zagniezdzenie i otwarcie w oknie aplikacji dla systemu Windows,
dajac operatorowi mozliwos¢ otwarcia wielu aplikacji w jednym oknie interfejsu systemu
zarzadzania wideo.

13. Aplikacja kliencka powinna umozliwiaé sterowanie kamerami typu PTZ z wykorzystaniem:

a. Graficznego elementu sterujgcego (,joystick’a”) do kontrolowania kata obrotu,
pochylenia, przyblizenia, przestony, wyostrzenia oraz polecefn pomocnicznych
b. Klikniecia i przeciggniecia myszy wewnatrz okienka z podgladem obrazu

14. W przypadku wybranych kamer typu PTZ, oferujacych funkcje automatycznego podazania za
wykrytym obiektem, aplikacja kliencka powinna dawaé mozliwos¢ uruchomienia tego typu
funkcjonalnosci i $ledzenia po kliknieciu na wybranym obiekcie w podgladzie na zywo.

Odtwarzanie i przegladanie nagran
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15. System zarzadzania wideo przy przegladaniu nagran wyswietla linie czasu i w sposéb graficzny
przedstawia przeglad nagran, zapisanych na dysku

a. Linia czasu powinna odzwierciedlaé za pomocg koloréw rdzne tryby nagrywania.

b. Moiliwe jest elastyczne i ptynne dostosowanie skali dla linii czasu przegladanych
nagran.

c. Linia powinna w sposéb kolorystyczny wskazywac zakres czasu, dla ktérego dostepne
sg nagrania.

d. Nagrania zabezpieczone przed nadpisaniem lub usunieciem powinny by¢ oznaczone
kreskowaniem

e. Przy linii powinno istnie¢ wskazanie informujgce o dostepnosci strumienia audio,
powigzanego z nagraniami w danym zakresie czasu

16. System zarzadzania wideo obstuguje przeszukiwanie nagran pod katem ruchu w okreslonych
przez uzytkownika obszarach obrazu z kamery.

17. System zarzadzania wideo wspiera przeszukiwanie nagrari co najmniej w oparciu o nastepujace
kryteria: rozmiar obiektu, kolor obiektu, kierunek ruchu i predko$¢ oraz wykrycie obiektéw
wkraczajgcych lub opuszczajgcych wybrane obszary.

18. System zarzgdzania umozliwia przeszukiwanie nagran na podstawie dowolnej kombinacji
zakresu czasu/daty, rodzaju zdarzenia, priorytetu alarmu, stanu alarmowego oraz urzadzenia
(urzadzen).

a. Mozliwe jest zapisanie i przywrdcenie parametréw wyszukiwania

19. System zarzadzania umozliwia wyszukiwanie danych tekstowych, przechwyconych z urzadzen
typu bankomat, kasa, czytnik kodoéw kreskowych i innych. Mozliwe jest przeszukiwanie bazy
danych w oparciu o fragment tekstu i znaki zastepcze
a. Wyniki wyszukiwania sa prezentowane w postaci listy a wybdr danego wyniku powoduje

bezposrednie wyswietlenie nagran zarejestrowanych w danym momencie wraz z danymi
tekstowymi.
b. Dane tekstowe sg wyswietlane w oknie podgladu danej, odtwarzanej kamery. Mozliwe jest
zatem jednoczesne wyswietlenie danych tekstowych dla wielu kamer.
c. Operator powinien mie¢ mozliwo$¢ wyboru czy dane tekstowe powinny by¢ wyswietlane
po prawej stronie czy pod oknem podglgdu.
Wydajnos¢

20. Aplikacja kliencka systemu zarzadzania wideo powinna umozliwiaé wyswietlanie kilku
strumieni w bardzo wysokiej rozdzielczosci bez ograniczenia ptynnosci, dzieki wykorzystaniu
dekodowania GPU dla wybranych kart graficznych Nvidia oraz Intel.

21. Aplikacja kliencka umozliwia dekodowanie ramek IP, IBP oraz IBBP w strukturze GOP
strumienia.

22. Aplikacja kliencka umozliwia dekodowanie strumieni wideo z odlegtoscig 250 klatek pomiedzy
kolejnymi ramkami bazowymi, umozliwiajac skuteczne ograniczenie wielkosci strumienia dla
kamer, gdzie zachodzi taka potrzeba.

23. Wszystkie komponenty programowe systemu zarzadzania wideo powinny byé oparte o
architekture 64-bitowa.

24. System zarzadzania wideo daje uzytkownikowi aplikacji klienckiej mozliwosé wiaczenia
automatycznego przetgczania pomiedzy strumieniami o wysokiej i nizszej rozdzielczosci w
oknie podgladu, w celu zagwarantowania optymalnej wydajnosci sprzetowej przy pracy z
systemem

a. Aplikacja kliencka automatycznie otworzy strumienn o nizszej rozdzielczosci, gdy
uzytkownik aplikacji klienckiej otworzy kilka obrazéw z kamer na jednym monitorze
b. Aplikacja automatycznie wyswietli strumieri o wysokiej rozdzielczosci, gdy operator
otworzy obraz z danej kamery na petnym ekranie lub gdy uzyje funkcji przyblizenia
(zoom cyfrowy) dla wiekszej szczegdtowosci obrazu.
Obstuga map

1. System zarzadzajacy umozliwia tworzenie map lokalizacji z aktywnymi ikonami dla urzgdzen
(kamer, przekaznikéw sterujacych, wejs¢ przekaznikowych i innych elementéw systemu),
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uruchamiania polecen dla skryptéw, uruchamiania sekwencji kamer i z linkami do innych map
lokalizacji.

a. Motzliwe jest przyblizanie i oddalanie map dla wygodnej pracy z systemem

b. Wspierane formaty map to co najmniej DWF, PNG oraz PDF
Aktywne ikony umozliwiaja takie skonfigurowanie, aby wyswietlona zostata nazwa urzadzenia
lub nazwa linku.
Status danego urzadzenia jest przedstawiony w sposéb graficzny przy odpowiedniej ikonie na
mapie.
Mozliwe jest skonfigurowanie priorytetow zdarzen dla urzadzen tak, aby wizualizowane byto
tylko jedno zdarzenie dla danej ikony na mapie w momencie jednoczesnego wystapienia wielu
zdarzen.
Po najechaniu kursorem myszy na ikone na mapie aplikacja powinna wyswietli¢ podglad
widoku z danej kamery, dla tatwiej identyfikacji urzadzenia
Menu kontekstowe, przypisane do ikony kamery typu PTZ na mapie, umozliwia wybranie
okreslonych potozen zaprogramowanych.
Mozliwe jest zaakceptowanie i usuniecie alarmu z danej kamery, korzystajac z menu
kontekstowego danej ikony na mapie.

Mapy interaktywne

System zarzadzajagcy umozliwia wykorzystanie interaktywnych map online i ustug
geolokacyjnych, w oparciu o mapy Microsoft Here.
System umozliwia stworzenie wtasnych widokéw, bedacych okreslonymi wycinkami z mapy,
wraz z wizualizacjg kamer znajdujgcych sie w danym obszarze.
System umozliwia naniesienie na wykorzystywane interaktywne mapy online dodatkowych
warstw z mapami wtasnymi — np. z rzutem wnetrza danego budynku.
a. System umozliwia naniesienie do 200 pozioméw/warstw nadziemnych oraz do 20
poziomdw/warstw ponizej poziomu gruntu.
b. System umozliwia naniesienie na kazdy z pozioméw dowolnych kamer, ktére beda na
state przypisane do danego poziomu.
Operator ma do dyspozycji pole do szybkiego przeszukiwania mapy, np. w celu znalezienia
okreslonej ulicy lub okreslonej kamery.
System daje mozliwos¢ zwizualizowania i wyswietlania na mapie zakresu sceny (kata
obserwacji) dla kazdej z umieszczonych na mapie kamer.
W przypadku kamer obrotowych wizualizowany zakres obserwacji jest obracany
automatycznie, wraz z obrotem kamery.

Asystent sledzenia oséb i obiektéw

System daje mozliwos¢ uruchomienia dodatkowej funkcji asystenta sledzenia oséb i obiektow.
Po uruchomieniu funkcji asystenta w aplikacji klienckiej dla danej kamery, system
automatycznie wycinek mapy z najblizszym otoczeniem danej kamery, jak rowniez okna wideo
z czterech pobliskich kamer.

Obraz z okolicznych kamer w aplikacji klienckiej jest wyswietlany w sposéb inteligentny i
intuicyjny, w zaleznosci od rzeczywistego rozmieszczenia okolicznych kamer wzgledem
aktywnej obecnie kamery gtéwnej.

Wraz z przemieszczaniem sie osoby lub obiektu, operator moze poprzez dwukrotne klikniecie
przejs¢ do kolejnej, okolicznej kamery. W efekcie, w sposéb automatyczny dostosowany
zostanie widok mapy, jak réwniez dobrane zostang kolejne kamery z najblizszego otoczenia.
W przypadku zastosowania kamer obrotowych, okoliczne kamery zostang automatycznie
skierowane w kierunku obserwacji kamery gtéwne;j.

Dodatkowo, operator ma mozliwos¢ tatwego skierowania okolicznych kamer obrotowych w
okreslone miejsce, poprzez dwukrotne klikniecie na mapie.

Asystent $ledzenia oséb i obiektéw umozliwia na korzystanie z wielopoziomowych map online.
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Dynamiczne maski prywatnosci (anonimizacja)

System zarzgdzania wideo umozliwia tworzenie dynamicznych masek prywatnosci
(anonimizacja) dla obiektow sklasyfikowanych jako osoby.
System umozliwia przypisanie poszczegélnych uprawnien do kamer powigzanych z maskami
prywatnosci (anonimizacjg) do okreslonych grup uzytkownikéw.
System rejestruje obraz bez masek prywatnosci a s3 one dynamicznie naktadane na stacjach
operatorskich dla uzytkownikéw i kamer z wigczong ta funkcja.
System daje mozliwos¢ uzywania dynamicznych masek prywatnosci (anonimizacji) w trybie na
zywo, w odtwarzaniu oraz mozliwo$é eksportu nagran z maskami prywatnosci.
W zaleznosci od konfiguracji sprzetowej system daje mozliwosé anonimizacji na stacji klienckiej
do 16 kamer jednoczesnie.

Zarzadzanie alarmami

System zarzadzania wideo umozliwia tworzenie alarméw zaleznych od harmonogramu.
System umozliwia przypisanie poszczegélnych alarméw do okreslonych grup uzytkownikéw.

System umozliwia replikacje zdarzern w taki sposéb, ze jedno zdarzenie fizyczne w systemie
generuje liczne zdarzenia systemowe. Takie zdarzenie mozna niezaleznie skonfigurowac, by
umozliwi¢ niezalezng obstuge alarméw réznych grupom operatoréw lub w sposdéb zalezny od
harmonogramu czasowego.
System zarzadzania powinien umozliwia¢ zaprogramowanie alarméw tak, aby w sposéb
selektywny, w zaleznosci od stanu alarmowego lub grupy uzytkownikéw, automatycznie
wyswietli¢ obraz z kamery powigzanej ze zdarzeniem.
Okno alarmowe systemu umozliwia takie skonfigurowanie, by wyswietlony zostat podglad na
zywo, odtwarzanie nagran, dokumenty tekstowe, mapy obiektéw, pliki HTML lub witryny
(adresy URL). Dla kazdego alarmu mozliwe jest skonfigurowanie jednego okna odtwarzania
nagran i jednej mapy.
System oferuje reakcje na alarm w czasie maksymalnie 2 sekund, gdy dostepna jest
wystarczajgca przepustowos¢ sieci.
System umozliwia dystrybuowanie powiadomien o alarmach, poprzez wpisy na liscie
alarmowej interfejsu operatora, do wszystkich cztonkéw okreslonej grupy uzytkownikéw.
a. Gdy alarm zostanie zaakceptowany przez danego uzytkownika, zostanie usuniety z
listy alarmowej innych uzytkownikéw grupy
b. System umozliwia wycofanie potwierdzenia alarmu. W takim przypadku alarm pojawi
sie ponownie na liscie alarmowej wszystkich cztonkéw grupy uzytkownikéw, do ktorej
przypisany zostat alarm.
System umozliwia wystanie wiadomosci e-mail lub SMS w odpowiedzi na alarm.

Dynamiczne zarzadzanie uprawnieniami uzytkownikéw
System zarzgdzania wideo daje mozliwos¢ dynamicznego zarzadzania uprawnieniami
uzytkownikéw na podstawie dowolnego odebranego sygnatu alarmowego, zdarzenia w
systemie, harmonogramu lub wywotania recznego.
System ma mozliwos¢ utworzenia do 4 poziomdw zagrozenia w ramach ktérych okresleni
operatorzy bedg mieli dynamicznie zmieniane uprawnienia.
Dynamiczna zmiana uprawnien uzytkownika oraz powrdt do uprawnien poczatkowych
powinien méc odbywac sie w sposdb automatyczny np. w parciu o harmonogram czasowy.
Wsrod scenariuszy zakfada sie:
a. Zmiana uprawnien operatora w zaleznosci od alarmoéw:
i. Detekcja obiektu w strefie ochrony perymetrycznej powinna dawac¢ dostep
operatorowi do kamer standardowo niewidocznych dla operatora.



ii. Detekcja os6b w pomieszczeniach wewnetrznych po godzinach pracy powinna
dawaé dostep do kamer wewnetrznych. Zaktada sie iz po godzinach pracy
ochrona ma dostep tylko do kamer zewnetrznych.

iii. Detekcja pojazdéw przecinajgcych odpowiednie strefy powinna dawa¢ dostep
do funkcji systemu takie jak interaktywne mapy.

iv. Wiaczenie/wytaczenie funkcji dynamicznych masek prywatno$ci/anonimizacji
z przyciskéw funkcyjnych w interfejsie oprogramowania lub przez odpowiedni
manipulator.

Sledzenie zmian: Audit Trial

System daje mozliwosé szczegotowego sledzenia zmian wprowadzanych przez réznych
operatorow i administratoréw systemu.

Zapis zmian powinien odbywaé sie w zewnetrznej bazie danych a dostep powinien by¢
realizowany przez zewnetrzne narzedzie, niezagniezdzone w interface klienta.

Wykorzystanie skryptow

System zarzadzania wideo oferuje wbudowany edytor skryptéw polecen, umozliwiajgcy
napisanie wtasnych skryptéw do wirtualnego sterowania funkcjami systemu. Skrypty polecef
moga by¢ uruchamiane przez operatordw lub automatycznie, w odpowiedzi na zdarzenia
alarmowe lub systemowe. Wbudowany edytor skryptéw polecern wspiera jezyki C# oraz
VB.NET.
System jest konfigurowalny w taki sposéb, ze operatorzy moga wykonywac stworzone skrypty
przez podwdjne klikniecie na odpowiednich ikonach w drzewie logicznym lub na mapie
lokalizacji.
System umozliwia konfiguracje w taki sposdb, ze stworzone skrypty s3 wykonywane
automatycznie w odpowiedzi na zdarzenia systemowe. Automatyczne wykonywanie skryptow
moze by¢ opcjonalnie ograniczone harmonogramami.
System umozliwia wykonanie skryptow polecen dla danej grupy uzytkownikéw w momencie
zalogowania uzytkownika do systemu.
System umozliwia wykonanie skryptéw polecen dla alarméw w momencie zaakceptowania
alarmu przez operatora.
W ramach wykorzystania skryptéw system zarzgdzania wideo powinien umozliwiaé
wysterowanie wgranych w gtosnik IP komunikatéw ostrzegawczych.

a. Wyzwolenie komunikatu powinno méc odbywac sie z przycisku zdefiniowanego przez

administratora.
b. Wyzwolenie komunikatu powinno mdc odbywaé sie w odpowiedzi na dowolne
zdarzenie i alarm odbierane przez system zarzadzania.

Infrastruktura IT

Podglad obrazu z kamer jest mozliwy na jednej lub wielu stacjach roboczych jednoczesnie.
Kamery, rejestratory i stacje robocze mogg by¢ umieszczone w dowolnym miejscu w sieci IP.

System zarzadzania wspiera protokét LDAP, umozliwiajgcy integracje z systemami zarzadzania
uzytkownikami, jak Microsoft Active Directory.

Oprogramowanie serwera zarzgdzajgcego umozliwia zarzadzanie, monitorowanie i kontrole
pracy catego systemu.

Oprogramowanie powinno by¢ przetestowane z rozwigzaniami wirtualizacji lub wysokiej
dostepnosci, takimi jak Vmware vSphere, Microsoft HyperV oraz Stratus Everrun.

/



System zarzadzania umozliwia monitorowanie urzadzer poprzez protokét SNMP (co najmniej
SMNPv2).

Integracja z systemami zewnetrznymi

System zarzadzania wideo umozliwia integracje z:

a. Systemamirozpoznawania twarzy

b. Naziemnymi systemami detekcji radarowej

c. Systemami ochrony perymetrycznej

d. Systemami zarzadzania bezpieczeristwem fizycznym

e. Systemami rozpoznawania tablic rejestracyjnych
System zarzadzania wideo powinien umozliwia¢ uruchomienie zdarzenia alarmowego, na
podstawie informacji otrzymanej z tego typu systemow.
System zarzgdzania wideo umozliwia modyfikacje, z wykorzystaniem SDK, tak, aby:

a. weryfikowa¢ alarm z innych systemdéw (baz danych) przed zaprezentowaniem

operatorowi.
b. przesta¢ informacje do innych systeméw z wykorzystaniem dedykowanych
protokotow.

Dla systemu zarzadzania wideo dostepne s3 udokumentowane biblioteki SDK (Software
Development Kit), umozliwiajace integracje z oprogramowaniem firm trzecich.
Funkcjonalnosci SDK wymagaja autentykacji w systemie.
Biblioteki SDK sg dostepne dla wszystkich jezykéw programowania .Net.
System zarzadzania wideo posiada wbudowany serwer OPC do integracji z oprogramowaniem
zewnetrznym, takim jak systemy BMS, SMS, czy PSIM.
Interfejs OPC obstuguje standard OPC Alarms and Events.
Mozliwos¢ zagniezdzania w widoku urzadzen linkéw do zewnetrznych aplikacji.

. Mozliwos¢ wykorzystania REST API oferowane przez producenta.

Obstuga inteligentnej analizy obrazu i analizy dzwieku

System zarzadzania wideo umozliwia konfiguracje parametréw inteligentnej analizy obrazu w
urzadzeniu koricowym z poziomu interfejsu konfiguracyjnego.
System bedzie reagowat na zdarzenia, wywotane funkcjami inteligentnej analizy obrazu w
urzadzeniu koricowym, w tym w kamerze IP lub enkoderze.
Wszystkie zdarzenia s zapisywane w dzienniku zdarzer, umozliwiajac pdiniejsze
przeszukiwanie.
Metadane, generowane przez urzadzenia koricowe, s zapisywane wraz z nagraniami, co
umozliwia operatorowi szybkie przeszukiwanie nagrarn pod katem okreslonych zdarzen
rowniez wtedy, gdy alarmy inteligentnej analizy obrazu nie zostaty uprzednio skonfigurowane
w kamerze.
Aplikacja kliencka umozliwia operatorowi podglad regut alarmowych, skonfigurowanych w
kamerach z funkcjg inteligentnej analizy obrazu.
System zarzadzania wideo umozliwia integracje z funkcjami inteligentnej analizy diwieku
realizowanej w urzadzeniu koricowym.

a. System odbiera informacje o typie dZwieku: wystrzat z bron, alarm T1i T2

b. Urzadzenie koricowe wyposazone w co najmniej 3 mikrofony wysokoczute powinno

mie¢ mozliwos¢ podawania przyblizonego kierunku pochodzenia dZwieku.

Bezpieczenstwo systemu

System zarzadzania wideo umozliwia stworzenie grup uzytkownikéw z uprawnieniami do
dostepu do okreslonych kamer, priorytetem sterowania PTZ, uprawnieniami eksportowania
nagran oraz dostepu do dziennika zdarzer systemowych. Dostep do podgladu na zywo, nagran
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wideo, audio, sterowania PTZ, wywotywania pofoien zaprogramowanych i polecen
pomocniczych moze by¢ programowany na poziomie pojedynczej kamery w systemie.
Aby ograniczy¢ potencjalne ryzyko ataku typu ,brute-force”, system nie moze posiadac
niemodyfikowalnego konta o uprawnieniach administratora.
System zarzadzania umozliwia stworzenie grup uzytkownikéw, gdzie wymagane jest
uwierzytelnianie dwupoziomowe.
System zarzadzania wideo umozliwia potwierdzenie autentycznosci zarejestrowanych nagran.
Wspierane jest sprawdzenie wartosci sumy kontrolnej wzgledem danych wideo z kamer, ktére
dostarczaja strumien do rejestracji z wartosciami sumy kontrolnej, podpisanymi certyfikatem.
Oprogramowanie klienckie umozliwia wylogowanie bezpieczefstwa po uptywie okreslonego
czasu bezczynnosci
a. Aplikacja kliencka zostanie wylogowana automatycznie, gdy przez dany okres czasu
nie zostanie wykryta aktywnos¢ operatora
Mozliwe jest wymuszenie polityki bezpieczeristwa haset logowania do aplikacji klienckiej przez
uzytkownikdow.
a. Gdy uruchomione zostanie wymuszenie ustanowienia bezpiecznego hasta, aplikacja
kliencka bedzie akceptowac jedynie hasta:
i. o dtugosci co najmniej 8 znakéow
ii. zprzynajmniejjedna literg mata
iii. z przynajmniej jedna literg wielka
Mozliwe jest zablokowanie konta po okreslonej, konfigurowalnej liczbie nieudanych préb
logowania.
Mozliwe jest skonfigurowanie maksymalnego czasu obowigzywania hasta.
Mozliwa jest dezaktywacja konta uzytkownika.
Mozliwe jest wymuszenie zmiany hasta uzytkownika przy kolejnym logowaniu.
System zarzadzania wideo umozliwia stworzenie grup uzytkownikéw, majacych uprawnienia
dostepu do poszczegdlnych funkcji konfiguracyjnych, z podziatem na co najmniej: urzadzenia,
mapy i drzewo logiczne, harmonogramy, parametry rejestracji, zdarzenia, alarmy i grupy
uzytkownikow.
System zarzadzania umozliwia skonfigurowanie danych uwierzytelniajacych dostep do
zewnetrznych zasobow sieciowych (aplikacji zagniezdzonych), aby nie zachodzita potrzeba
recznego logowania do tych zasobdw przez operatora.
Mozliwe jest skonfigurowanie bezpiecznej, szyfrowanej komunikacji pomiedzy serwerem
zarzgdzajacym a kamerami oraz pomiedzy aplikacja kliencka a kamerami
a. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-128)
strumienia multi-cast
b. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-256)
strumienia uni-cast
System umozliwia szyfrowanie rejestrowanych danych poprzez AES-256 bez spadku
wydajnosci (liczby obstugiwanych kamer i przepustowosci) rejestratora.
System zarzadzajgcy umozliwia odtwarzanie nagran wideo, zaszyfrowanych poprzez AES-256.

Zapewnienie zgodnosci

System zarzadzania wideo jest wyspecyfikowany jako produkt zgodny z ONVIF Profile-S na
witrynie internetowej organizacji ONVIF.

Funkcjonalno$¢ skanowania umozliwia wykrycie kamer zgodnych z ONVIF Profile-S

Z poziomu systemu zarzadzania wideo mozliwa jest podstawowa konfiguracja kamer zgodnych
z ONVIF Profile-S, jak ogdlne ustawienia kamery (np. strumieniowanie multicast), profile
rejestracji (kodek, rozdzielczosé, liczba klatek na sekunde) i profile audio.

Mozliwe jest wykorzystanie zdarzen z kamer ONVIF Profile-S do wyzwalania zdarzen i alarméw
w systemie.

(O



System powinien umozliwiaé podtaczenie kamer i/lub innych Zrédet sygnatu wizyjnego za
posrednictwem strumienia RTSP.

Konfiguracja

System zarzadzania wideo oferuje zintegrowany interfejs do konfiguracji i zarzadzania
systemem.

System umozliwia skonfigurowanie domysinie wyswietlanego strumienia z kamery wzgledem
okreslonej stacji roboczej i/lub wzgledem danej kamery.

Profile uzytkownikéw, wraz z poszczegdlnymi ustawieniami sg przechowywane centralnie, na
serwerze. Ustawienia te sg dostepne dla danego uzytkownika niezaleznie od fizycznej stacji
roboczej, z ktérej w danej chwili on korzysta.

Zmiany, wprowadzane w konfiguracji systemu zarzadzania wideo, bedg wprowadzane w kopii
roboczej aktualnej konfiguracji i nie beda bezposrednio wptywaly na aktywna i
wykorzystywang w danej chwili konfiguracje systemu.

Oprogramowanie konfiguracyjne umozliwia w dowolnym momencie aktywowanie kopii
roboczej ustawien tak, aby stata sie ona aktywnga i wykorzystywang konfiguracja systemu.
Motzliwe jest ustalenie przysztej daty i godziny, o ktérej dana kopia konfiguracji stanie sie
aktywna.

Aplikacja daje operatorowi mozliwos¢ lokalnej aktywacji nowej konfiguracji natychmiast lub
odfozenia tego procesu w czasie. Mozliwe jest réwniez wymuszenie aktywacji nowej
konfiguracji dla wszystkich aplikacji klienckich w obrebie danego serwera.

System zarzadzania wideo udostepnia do 10 réznych i niezaleinych harmonograméw
nagrywania. Mogg one by¢ wykorzystane do zapewnienia zmiennej liczby klatek na sekunde w
ciggu dnia, nocy, czy dni wolnych i Swigtecznych. Harmonogramy mogg byé réwniez
wykorzystane do umozliwienia logowania okreslonej grupie uzytkownikéw, wyzwalania
alarméw przez okreslone zdarzenia, czy eksportowania nagran.

System daje mozliwo$¢ odtwarzania nagran, wyeksportowanych w formacie natywnym, bez
potrzeby instalowania dedykowanej aplikacji na stacji klienckiej.

Zgodnosc¢ z normami

Produkt musi pochodzi¢ od firmy, spetniajacej wymagania systemu zarzadzania jakosci ISO-
9001 oraz EN-29001.
System zarzadzania wideo powinien umozliwia¢ taka konfiguracje, aby byfa moiliwosé
zapewnienia zgodnosci z wymaganiami normy IEC 62676.
a. Konfiguracja systemu zarzadzania musi umozliwia¢ konfiguracje systemu zgodnie z
wymaganiami stawianymi w grade 4.
b. Spetnienie wymagari Grade 4 powinno by¢ poparte dokumentem technicznym
opisujgcym w jakim stopniu i przy jakich ustawieniach jest ten poziom spetniony.
System zarzadzania wideo powinien umozliwiaé taka konfiguracje, aby zapewniona zostafa
zgodnos¢ z wymaganiami RODO danej organizacji.



Wymagania dla glowicy szybkoobrotowej do obserwacji trybun

Parametr Wymagania minimalne
Budowa Kamera szybkoobrotowa
Rozdzielczosé 1920 x 1080
Poklatkowos¢ 60kl/s
Przetwornik CMOS 1/2"
Zoom optyczny 30x (6,6 - 198mm)
Zoom cyfrowy 12x

Stabilizacja obrazu

Elektroniczna

Czutosc

Nie gorsza niz 0,005 lux w trybie dziennym i 0,0015 lux w
trybie nocnym dla obrazu 30IRE, przy migawce 1/30 s,
reflektancji sceny 89%

Stosunek sygnat/szum | >55 dB

Zakres dynamiki 120 dB

Kompresja H.264 (ISO/IEC 14496-10); M-JPEG,; H.265/HEVC

Obrot 360°, ciagty

Zakres pochylenia -55° do +90° wzgledem horyzontu

Predkos¢ obrotu Zmienna 0,2°/s — 120 °/s, przy zmianie prepozycji 120°/s
IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP
V2//3, ICMP, ICMPv6, RTSP, FTP, ARP, DHCP, APIPA

Obstugiwane protokoly (Auto-IP, link local address), NTP (SNTP), SNMP (V1, V3,

MIB-II), 802.1x, DNS, DNSv6, DDNS (DynDNS.org, no-
ip.com), SMTP, iSCSI, UPnP (SSDP), DiffServ (QoS),
LLDP, SOAP, Dropbox™, CHAP, digest authentication

Bezpieczenstwo danych

Wsparcie uwierzytelnienia poprzez protokét EAP-TLS 1.2

Wsparcie szyfrowania na poziomie sprzetowym poprzez
fabrycznie zabudowany modut TPM (Trusted Platform
Module)

Autentykacja wideo

Znak wodny, SHA-1, SHA-256

tacze sieciowe

RJ-45 100 Base-TX Ethernet

Strumienie wideo

Mozliwo$¢ generowania 4 strumieni wideo

Inteligentna analiza
obrazow

Whbudowana w kamere z mozliwoscig rownolegtej analizy
do 16 regut alarmowych

Programowana niezaleznie dla co najmniej 16 prepozycji
kamery

Analizowane algorytmy:
e wykrycie obiektu
e przekroczenie linii
e kierunkowos¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu
e Zzliczanie — przekroczenie linii
e zliczanie obiektow w okreslonych strefach

Mozliwos¢ analizy materiatu zarejestrowanego na
podstawie metadanych

Pre-alarm 5s
ONVIF Profile S, G, T, M
Zgodnosé Wsparcie bezposredniego zapisu na macierzach iSCSI

Petna obstuga obrazu i dzwieku na zywo oraz rejestracja
wideo/audio w oprogramowaniu VMS
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Wejscie audio

Wyjscie audio 1

R

Trasy dozorowe 2

Maski prywatnosci 32

Wycieraczka Tak

Obudowa zewnetrzna 1P68
Wandaloodpornosé IK10

(k)odrzgjr;mc kkzed ISO 12944-6: C5-M
Temperatura pracy -40-+65C
Zasilanie PoE







